Protéger vos appareils Techno

Cette ressource propose des mesures pratiques pour protéger
les appareils contre les formes courantes de localisation et
couvre notamment la désactivation de Bluetooth, le partage
de la connexion Wi-Fi et de la localisation, le changement du
nom de I’appareil, la vérification des logiciels espions et des
autorisations des applications, et la réinitialisation.

Voici des conseils généraux pour protéger vos appareils. Les mesures exactes peuvent
varier d’un appareil a I'autre et évoluer au fil du temps.

2 Sur les appareils iPhone et iPad, vous pouvez trouver un parameétre en appuyant sur I'icbne des
‘ réglages, puis en faisant glisser I’écran vers le bas pour afficher la barre de recherche.
(Pour obtenir de l'aide, consultez la page https://support.apple.com/fr-ca/iphone.)

Sur les appareils Android, faites glisser I’écran d’accueil vers le haut : une barre de recherche
“ indiquant « Rechercher dans votre téléphone et plus encore » s’affichera. Saisissez le réglage que
android  vous recherchez dans la barre de recherche.

Désactivez les fonctions Bluetooth et Wi-Fi lorsque

vous ne les utilisez pas Clé des icones

Les fonctions Bluetooth et Wi-Fi rendent votre appareil visible a d’autres

appareils. Lorsque vous ne les utilisez pas, désactivez ces fonctions en

accédant aux réglages ou en appuyant sur les icbnes Bluetooth et Wi-Fi. @ *

, , . R A les réglages Bluetooth
Vous pouvez également accéder a vos parameétres Bluetooth (icone

d’engrenage > Bluetooth) et rechercher les appareils qui sont jumelés
a votre téléphone. Si vous ne reconnaissez pas certains des appareils

I’icédne d’engrenage

énumeéreés, désactivez-les. /,3 @
Wi-Fi la bascule

Désactivez le partage de localisation

Le partage de la localisation et les applications comme celle vous aidant a

trouver votre téléphone fonctionnent méme si votre téléphone est éteint.

Vous devez donc les désactiver dans les réglages. Sur un iPhone, ouvrez 9
les réglages, puis allez dans « Confidentialité et sécurité » et ensuite dans «

i ; R : . . Cartes ’icd
Service de localisation », ou cherchez les termes « Service de localisation », t'r'gics’":oci’:tss
et désactivez le partage de localisation. horizontaux

Sur un appareil Android, ouvrez la fonction « Cartes », appuyez sur votre
photo de profil, puis sur « Partage de localisation ». Appuyez sur la photo
de profil de toutes les personnes qui ne devraient pas voir votre localisation,
puis appuyez sur « Arréter ».
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https://support.apple.com/fr-ca/guide/iphone/iph079e1fe9d/ios
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Renommez vos appareils

Méme si vous n’avez jamais changé I'identité (nom)

de votre téléphone, il a tout de méme un nom. Sur un
iPhone, ouvrez les réglages, puis allez dans « Général »,
puis sans « Informations » et « Nom », ou recherchez le
mot « Nom », puis saisissez un nouveau nom et appuyez
sur « Terminé ».

Sur un appareil Android, appuyez sur I'icone
d’engrenage, puis allez dans « Informations du
téléphone » et ensuite « Nom de I'appareil », ou
recherchez le mot « Nom », puis entrez le nouveau nom
et appuyez sur « Ok ».

Vérifiez la présence de logiciels espions

Les logiciels espions sont des applications qui
permettent a une personne d’espionner votre appareil.
Vérifiez s’il existe des applications que vous ne
reconnaissez pas. Sur un iPhone, faites glisser vers

la droite sur I’écran d’accueil jusqu’a la bibliotheque
d’applications.

Appuyez sur la barre de recherche au haut de I'écran,
puis parcourez la liste des applications et supprimez
toutes celles que vous ne reconnaissez pas.

Sur un appareil Android, ouvrez les réglages, puis
allez dans « Applications » et ensuite « Voir toutes les
applications », ou recherchez le mot « Applications ».

|l existe également des applications comme Certo et
/Incognito qui analysent vos appareils pour trouver des
logiciels espions, mais vous devez savoir qu’il est tout de
méme possible qu’un logiciel espion demeure sur votre
téléphone.

Vérifiez les autorisations
des applications

Vous pouvez également empécher une application

de recueillir ou de partager des informations comme
votre localisation. Sur un iPhone, ouvrez les réglages,
puis allez dans « Confidentialité et sécurité » et ensuite
« Rapport de confidentialité des apps » pour voir ce
gue partage chaque application, ou recherchez les mots
« Rapport de confidentialité ». Appuyez sur chaque
application pour modifier les réglages.
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Sur un appareil Android, téléchargez I'application
DuckDuckGo a partir de 'application Play Store
(boutique d’applications), puis ouvrez-la. Ouvrez les
réglages, puis choisissez la fonction de protection contre
le suivi des applications et faites glisser la bascule vers
la droite.

Réinitialisation

Si vous avez fait tout ce qu’il fallait et que vous pensez
tout de méme qu’une personne pourrait suivre votre
téléphone, vous pouvez procéder a une réinitialisation.
Cependant, cette opération supprimera toutes les
données, y compris toute preuve contenue dans votre
téléphone que vous pourriez étre amené a fournir

a la police ou a un avocat. Si vous réinitialisez votre
téléphone, vous ne pouvez pas le restaurer a partir d’une
sauvegarde puisqu’une application qui vous suivait
pourrait étre retéléchargée. Vous devez recommencer a
zéro.

Si vous étes sOr de vouloir réinitialiser votre téléphone,
vous pouvez ouvrir les réglages sur votre iPhone,
allez dans le menu « Général », puis dans « Transférer
ou réinitialiser I'iPhone » et ensuite « Effacer contenu
et réglages ». Vous pouvez aussi rechercher le mot

« réinitialiser » pour trouver ce réglage.

Si vous avez un iPhone, vous pouvez également activer le
mode de confinement, qui vous protége contre la plupart
des logiciels espions. Ce mode limite aussi I'utilisation
d’applications comme FaceTime et Safari. Consultez la
page https://support.apple.com/fr-ca/HT212650 pour en
savoir plus sur le mode de confinement.

Sur un appareil Android, commencez par ouvrir les
réglages, puis recherchez la fonction « Réinitialiser ».
Recherchez une option indiquant « Réinitialisation » ou
« Effacer toutes les données », et appuyez sur I'option.
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