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सुुरक्षि�त रूप सेे ब्रााउज़ करनाा
यह संंसा ाधन ऑनलााइन ट्रैै�किं�ं ग केे साामाान्य रूपोंं � सेे बचनेे केे लि�ए सुुरक्षि�त रूप सेे ऑनलााइन ब्रााउज़ करनेे केे 

लि�ए कुुछ व्याावहाारि�क प्रथम चरण प्रदाान करताा हैै, और गोोपनीीयताा-कंेंद्रि�त ब्रााउज़रोंं � काा उपयोोग करनेे, नि�जीी/

गुुप्त ब्रााउज़िं�ंग, इति�हाास सााफ़ करनाा, और गुुमनााम ईमेेल और मजबूूत पाासवर्डड केे सााथ सााइन इन करनेे जैैसीी 

प्रक्रि�यााओं ंकेे बाारेे मंें बतााताा हैै।

ऐसेे ब्रााउज़र काा उपयोोग करें जोो गोोपनीीयताा कोो महत्वताा देेतेे हंैं।
Firefox और DuckDuckGo जैसेैे ब्रााउज़र गोोपनीीयताा कोो ध्याान मेंं रखकर डि�ज़ााइन कि�ए गए हंैं, इसलि�ए वेे आपकोो कम-सेे-कम ट्रैै�क करते े
हैं।ं अपनेे उपकरण केे सााथ आए ब्रााउज़र केे स्थाान पर उनमंें सेे कि�सीी एक कोो आज़मााएँँ।

नि�जीी याा गुुमनााम ब्रााउज़िं�ंग
अधि�कांं�श ब्रााउज़रोंं � मंें नि�जीी याा गुुमनााम मोोड होोताा हैै। यह मोोड ब्रााउज़र कोो आपकेे द्वााराा देेखीी गई सााइटोंं � कोो रि�कॉॉर्डड करनेे सेे रोोकताा है,ै परंंतु ुयह 
उन सााइटोंं � (याा आपकेे इंंटरनेेट प्रदााताा, याा आपकेे उपकरण पर अन्य ऐप) कोो रि�कॉॉर्डड करनेे सेे नहींं � रोोकताा है ैकि� आप क्याा कर रहेे हैं।ं 

यह आपकेे उपकरणोंं � कोो सुुरक्षि�त रखनेे केे लि�ए साामाान्य युुक्ति�याँँ� हंैं। 
अलग उपकरणोंं � केे लि�ए वि�शेष चरण भि�न्न होो सकते हंैं और समय केे सााथ बदल सकते हंैं। 

iPhones और iPads पर, आप आमतौौर पर होोम स्क्रीीन पर "सेेटिं�ंग" टैैप कर केे, और फि�र सर्चच बाार दि�खाानेे केे लि�ए नीीचेे कीी ओर स्वााइप करकेे एक सेेटिं�ंग ढंूं�ढ सकतेे हैं।ं 
(सहाायताा केे लि�ए, http://tiny.cc/iphonesearch.) देेखेंं।)

Android उपकरणोंं � पर, होोम स्क्रीीन सेे ऊपर कीी ओर स्वााइप करें: एक सर्चच बाार दि�खााई देेगाा जि�समें लि�खाा होोगाा "अपनाा फोोन खोोजें ंऔर अधि�क"। खोोज बाार मेंं वह सेेटिं�ंग टााइप 
करें जि�सेे आप ढंूं�ढ रहेे हैं।ं
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अपनाा इति�हाास सााफ़ करें
"इति�हाास" खोोजें।ं यदि� आपकाा Google खााताा है,ै तोो आप अपनाा Google और YouTube इति�हाास भीी सााफ़ कर सकतेे हैं।ं  
myactivity.google.com पर जााएँँ और “वेेब एवंं  ऐप गति�वि�धि�”, “स्थाान इति�हाास” और “YouTube इति�हाास” कोो बंंद  कर दंें। 

Safari पर अपनाा ब्रााउज़र इति�हाास सााफ़ करनेे केे लि�ए, सेेटिं�ंग्स पर टैैप करें, फि�र Safari > इति�हाास और वेेबसााइट डेेटाा सााफ़ करें पर टैैप 
करें, याा "वेेबसााइट डेेटाा" खोोजें।ं 

एक गुुमनााम ईमेेल सेे सााइन इन करें
कई वेेबसााइट और सेेवााएँँ सााइन अप करनेे केे लि�ए आपकोो एक ईमेेल पताा प्रदाान करनेे कीी माँँ�ग करतीी हंैं। यदि� आपकोो सत्याापन लिं�ंक पर 
क्लि�क करनेे कीी आवश्यकताा नहींं � है,ै तोो आप Sharklasers.com पर बनााए गए नकलीी ईमेेल पताा काा उपयोोग कर सकते ेहैं।ं 

आप एक निः�ःशुुल्क, नि�जीी और सुुरक्षि�त Protonmail ईमेेल पताा भीी बनाा सकते ेहैं,ं तााकि� आपकोो कि�सीी ऐसेे पताा काा उपयोोग न करनाा पडे़े 
जि�सेे कोोई और पहचाान सकेे। 

मजबूूत पाासवर्डड काा उपयोोग करें 
आप एक याादगाार वााक्यांं�श (जैसेैे "मुुझे ेकेेलेे पसंंद  हंैं") सेे आरंंभ करकेे और फि�र कुुछ अक्षरोंं � कोो संं ख्यााओंं याा वर्णोंं (जैसेैे ताारांं�कन याा 
वि�स्मयाादि�बोोधक चि�ह्न भीी) इसेे !L1keBan@nas बनाा सकतेे हैं।ं 

परंंतु ुअलग-अलग खाातोंं � केे लि�ए एक हीी पाासवर्डड काा उपयोोग न करें। यह अत्यंंत महत्वपूूर्णण है ैकि� अपनेे मुुख्य ईमेेल खााते ेकेे लि�ए एक अलग 
मजबूतू पाासवर्डड काा उपयोोग करें, क्योंं �कि� खााताा पुुनर्प्राा�प्ति� केे ईमेेल वहींं � भेेजे ेजााएँँगेे। आप 1Password जैसेैे पाासवर्डड मैैनेेजर काा भीी उपयोोग 
कर सकते ेहैं।ं यदि� आप ऐसाा करतेे हैं,ं तोो उह सुुनि�श्चि�त करें कि� इसकेे लि�ए आप जि�स पाासवर्डड काा उपयोोग कर रहे ेहैं ंवह मजबूतू है ैऔर आपकेे 
अन्य सभीी पाासवर्डड सेे अलग है।ै
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