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Naviguer en toute sécurité

Cette ressource fournit des conseils pratigues pour naviguer en
ligne en toute sécurité afin d’éviter les formes courantes de tracage
en ligne et couvre des actions comme : utiliser des navigateurs
respectueux de la vie privée; naviguer en privé ou incognito;
effacer I’historique; et se connecter a I’'aide de courriels

anonymes et de mots de passe fiables.

Voici des conseils généraux pour protéger vos appareils. Les mesures exactes peuvent
varier d’un appareil a ’autre et évoluer au fil du temps.

2 Sur les appareils iPhone et iPad, vous pouvez trouver un parametre en appuyant sur I'icbne des
' réglages, puis en faisant glisser I’écran vers le bas pour afficher la barre de recherche.
(Pour obtenir de l'aide, consultez la page https://support.apple.com/fr-ca/iphone.)

“ Sur les appareils Android, faites glisser I'’écran d’accueil vers le haut : une barre de recherche
android  INdiquant « Rechercher dans votre téléphone et plus encore » s’affichera. Saisissez le réglage que
vous recherchez dans la barre de recherche.

Utilisez un navigateur respectueux de la vie privée

Les navigateurs comme Firefox et DuckDuckGo ont été concus dans Clé des icones
le respect de la vie privée, de sorte gu’ils suivent vos activités le moins
possible. Essayez I'un d’entre eux plutdét que le navigateur fourni avec votre

appareil. an
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La plupart des navigateurs disposent d’'un mode privé ou incognito. Ce
mode empéche le navigateur lui-méme d’enregistrer les sites que vous
visitez, mais il N"empéche pas ces sites (ou votre fournisseur de service
Internet ou d’autres applications sur votre appareil) d’enregistrer ce que
vous faites.
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Effacez votre historique

Recherchez I'historique sur votre appareil. Si vous disposez d’'un compte
Google, vous pouvez également effacer I'historique de Google et de
YouTube. Consultez le site https:/myactivity.google.com et désactivez les
activités du Web et des applications, ainsi que I'historique de localisation et
de YouTube.

Pour effacer I'historique de votre navigateur sur Safari, appuyez sur 'icéne
d’engrenage, puis sur « Safari » et « Effacer I'historique et les données des
sites Web », ou recherchez les mots « Données des sites Web ».

Connectez-vous a I’'aide d’un courriel anonyme

Bon nombre de sites Web et de services vous demandent de fournir une
adresse électronique pour vous inscrire. Si vous n’avez pas besoin de
cliguer sur un lien de vérification, vous pouvez utiliser une fausse adresse
électronique créée sur www.sharklasers.com.

Vous pouvez également créer une adresse Proton Mail gratuite, privée et
sécurisée afin de ne pas avoir a utiliser une adresse que quelgu’un d’autre
pourrait reconnaitre.

Utilisez des mots de passe fiables

Vous pouvez créer un mot de passe fiable en commencant par une phrase
facile a mémoriser (comme « J'aime les bananes »), puis en remplacant
certaines lettres par des chiffres ou des caractéres spéciaux (comme des
astérisques ou des points d’exclamation).

N’utilisez pas le méme mot de passe pour différents comptes. Il est

particulierement important d’utiliser un mot de passe fiable et différent pour

votre compte de messagerie principal puisque c’est la que seront envoyés
les courriels de récupération de compte. Vous pouvez également utiliser un

gestionnaire de mots de passe comme 7Password. Assurez-vous alors que le
mot de passe que vous utilisez est fiable et différent de tous vos autres mots

de passe.
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