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تصفحّ بأمان
يقدّم هذا المصدر بعض الخطوات العملية الأولى للتصفحّ بأمان عبر الإنترنت لتجنب الأشكال 
الشائعة للتتبع عبر الإنترنت، كما يحتوي على إجراءات مثل: استخدام متصفحّات تركز على 

الخصوصية والتصفّح الخاص/المتخفي ومسح السجل وتسجيل الدخول باستخدام عناوين بريد 
إلكتروني مجهولة وكلمات سر قوية.

استخدام متصفحّ يركز على الخصوصية
توجد متصفحّات مصمّمة لمراعاة الخصوصية مثل Firefox وDuckDuckGo، لذا فهي تتعقبك بأقل قدر ممكن. حاول 

استخدام أحدها بدلًًا من المتصفحّ الذي يأتي مثبتّاً على جهازك.

التصفحّ الخاص أو المتخفي
تحتوي معظم المتصفحّات على وضع تصفحّ خاص أو متخفي. يمنع هذا الوضع المتصفحّ نفسه من تسجيل المواقع التي 

زرتها، لكنه لا يمنع تلك المواقع )أو مزود خدمة الإنترنت لديك، أو التطبيقات الأخرى على جهازك( من تسجيل ما تفعله. 

 هذه نصائح عامة حول كيفية الحفاظ على أمان أجهزتك.
قد تختلف الخطوات المحددة باختلاف الأجهزة وقد تتغير بمرور الوقت. 

على أجهزة iPhone وiPad، يمكنك عادةً العثور على الإعداد من خلال الضغط على "الإعدادات" على الشاشة الرئيسية، ثم السحب لأسفل لإظهار 
.)http://tiny.cc/iphonesearch. شريط البحث. )للحصول على المساعدة، يرُجى الاطلاع على

 على أجهزة Android، اسحب لأعلى من الشاشة الرئيسية: سيظهر شريط بحث برسالة "ابحث في هاتفك والمزيد". اكتب الإعداد الذي تبحث عنه
في شريط البحث.

مفتاح الرموز

 وضع التصفحّالإعدادات
الخاص أو المتخفي



مسح سجلك
ابحث عن "السجل". إذا كان لديك حساب Google، فيمكنك أيضًا مسح سجل Google وYouTube الخاص بك. 
انتقل إلى myactivity.google.com وقم بإيقاف تشغيل "نشاط الويب والتطبيقات" و"سجل المواقع" و"سجل 

 ."YouTube

لمسح سجل المتصفحّ الخاص بك على "سفاري"، اضغط على الإعدادات ثم "سفاري" < "مسح سجل التاريخ وبيانات 
الموقع"، أو ابحث عن "بيانات مواقع الويب". 

تسجيل الدخول باستخدام بريد إلكتروني مجهول
تتطلب العديد من مواقع الويب والخدمات تقديم عنوان بريد إلكتروني للتسجيل. إذا لم تكن بحاجة إلى النقر فوق رابط 

 .Sharklasers.com التحقق، فيمكنك استخدام عنوان بريد إلكتروني مزيف تم إنشاؤه على

يمكنك أيضًا إنشاء عنوان Protonmail مجاني وخاص وآمن حتى لا تضطر إلى استخدام عنوان قد يتعرف عليه شخص 
آخر. 

استخدام كلمات سر قوية 
يمكنك إنشاء كلمة سر قوية من خلال البدء بعبارة سهلة التذكر )مثل "I like bananas"( ثم تحويل بعض الحروف إلى 

 .)‎!L1keBan@nas أرقام أو أحرف )مثل العلامات النجمية أو علامات التعجب لتصبح

لكن لا تستخدم كلمة السر نفسها لحسابات مختلفة. من المهم بشكل خاص استخدام كلمة سر قوية مختلفة لحساب بريدك 
الإلكتروني الرئيسي، حيث سيتم إرسال رسائل البريد الإلكتروني الخاصة باسترداد الحساب هناك. يمكنك أيضًا استخدام 
مدير كلمات السر مثل ‎1Password. إذا قمت بذلك، فتأكد من أن كلمة السر التي تستخدمها قوية ومختلفة عن جميع 

كلمات السر الأخرى.
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