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Cihazlarinizin giavenligini
saglama

Su anda okumakta oldugunuz kaynak, cihazlari yaygin
cihaz izleme bicimlerine karsi korumak i¢in bazi pratik ilk
adimlar sunmaktadir. Farkli eylemleri kapsar: Bluetooth,
W iFi ve konum paylasimini kapatma; aygitinizi yeniden
adlandirma; casus yazilim ve uygulama izinlerini kontrol
etme; fabrika ayarlarina sifirlama.

Bunlar cihaz(lar)inizi nasil gliivende tutacaginiza dair genel ipuglaridir. Kesin adimlar farkh
cihazlar icin farkl olabilir, ayrica zaman igcinde degisebilir.

Z iPhone ve iPad'lerde, genellikle Ana Ekranda “Ayarlar”’a dokunarak ve ardindan arama cubugunu
‘ gdstermek icin asagdi kaydirarak bir ayar bulabilirsiniz (Yardim icin http://tiny.cc/iphonesearch
adresini ziyaret edin.)

“ Android cihazlarda Ana Ekrandan yukari kaydirin: “Telefonunuzda ve Daha Fazlasinda Arama
android  Yapin” yazan bir arama cubudu gorinecektir. Arama cubuduna aradiginiz ayari yazin.

Kullanmadiginiz zamanlarda Bluetooth ve WiFi'i

kapatma Simge ve anahtar

Etkinlestirilmis Bluetooth ve WiFi, cihazinizi diger cihazlara gérinUr hale
getirir ihtiyaciniz yok mu? Onlari kapatin Ayarlar a gidin veya Bluetooth ve @ )B
WiFi simgelerine dokunun.

Ayarlar Bluetooth
Ek olarak, bluetooth ayarlariniza gidebilir (Ayarlar > Bluetooth) ve akilli
telefonunuzla eslestirilmis tim cihazlara gdz atabilirsiniz. Taninmayan
herhangi bir cihaz bulursaniz, eslestirmeyi kaldirin.

= @)
Konum paylasimini kapatin WIFi Degistir
Konum paylasimi ve “Telefonumu Bul” gibi uygulamalar telefonunuz
kapaliyken de calisir, bu nedenle ayarlardan kapatmaniz gerekir. iPhone'da 9 vee
Ayarlar > Gizlilik > Konum Servisleri'ni acin veya “Konum Servisleri ”ni arayin
ve buradan konum paylasimini kapatin. Haritalar Ug nokta

Bir Android cihazda, Haritalari acin, profil resminize ve ardindan Konum
paylasimina dokunun. Konumunuzu gérmemesi gereken herhangi birinin
profil resmine dokunun, ardindan “Durdur”a dokunun.
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Cihazlarinizin giivenligini saglama

Aygitlarinizi yeniden adlandirma

Telefonunuzun adini hi¢c degistirmemis olsaniz bile, hala
tanimlayici olarak hizmet veren bir adi vardir. iPhone
aygitinda: Ayarlar > Genel > Hakkinda > Ad 6gesine
dokunun veya “Ad” d6gesini arayin, ardindan yeni bir ad
girin ve “Bitti” 6gesine dokunun.

Android cihazda: Ayarlar Ayarlar > Telefon hakkinda
> Cihaz adi'na dokunun veya “Ad” i¢cin arama yapin,
ardindan yeni adi yazin ve “Tamam “a dokunun.

Casus yazilimlari kontrol edin

“Casus yazilim”, baska birinin cihazinizi gézetlemesine
izin veren uygulamalar anlamina gelir Tanimadiginiz
herhangi bir uygulama olup olmadigini kontrol edin.
iPhone aygitinda, yazilim kitapligini gérene kadar Ana
ekranda saga kaydirin.

Ekranin Ust kismindaki arama kutusuna dokunun,
ardindan uygulamalar listesinde ilerleyin ve tanimadiginiz
her seyi kaldirin.

Android cihazda, Ayarlar > Uygulamalar ve bildirimler >
Tam uygulamalari gér boélimuine gidin veya “Uygulamalar
”1 arayin.

Cihazlarinizi casus yazilimlara karsi tarayan Certo ve
Incognito gibi uygulamalar da vardir; ancak, casus
yazilimlarin telefonunuzda hala gizli olma ihtimalinin her
zaman oldugunu bilmelisiniz.

Uygulama izinlerini kontrol edin

Ayrica herhangi bir uygulamanin konumunuz gibi seyleri
toplamasini veya paylasmasini da durdurabilirsiniz.
iPhone'da, her bir uygulamanin ne paylastigini gérmek
icin Uc nokta > Gizlilik ve Guvenlik > Uygulama Gizlilik
Raporu’'na dokunun veya “Gizlilik Raporu”nu arayin.
Ayarlari degistirmek icin her bir uygulamaya dokunun.
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Ayarlar
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Uc¢ nokta Degdistir

Bir Android cihazda, Google Play magazasindan
DuckDuckGo uygulamasini indirin ve ardindan acin.
Ayarlar > Uygulama izleme Korumasi 68esine dokunun
ve ardindan degistir 6Jesini sagda kaydirin.

Fabrika ayarlarina sifirlama

Diger her seyi yaptiysaniz ve hala birinin telefonunuzu
izledigini distnlyorsaniz, fabrika ayarlarina
sifirlayabilirsiniz. Ancak bu islem, telefonunuzdaki
kanitlar da dahil olmak Uzere tUm mevcut verilerinizi
silecektir. Telefonunuzu sifirlarsaniz, kayith bir yedekten
geri yikleme yapamazsiniz. Nedeni - sizi izleyen her sey
yeniden yUklenmis olabilir: tamamen bastan baslamaniz
gerekir.

Bunu yapmak istediginizden eminseniz, iPhone'da
Ayarlar > Genel > iPhone'u Aktar veya Sifirla'ya, ardindan
“Tam Icerigi ve Ayarlari Sil” secenedine dokunabilirsiniz.
Bu ayari bulmak icin “Sifirla” secenedini de arayabilirsiniz.

Bir iPhone'unuz varsa, sizi cogu casus yazilim tUrinden
koruyan “Kilitleme Modu “nu da etkinlestirebilirsiniz.
Ayrica FaceTime ve Safari gibi uygulamalari ne kadar
kullanabileceginizi de sinirlar. “Kilitleme Modu” hakkinda
daha fazla bilgi icin https://support.apple.com/en-ca
HT212650 adresini ziyaret edin.

Bir Android cihazda, Ayarlar 'a giderek baslayin,
ardindan “Sifirla ”y1 arayin. “Fabrika ayarlarina sifirla”
veya ‘Tum verileri sil’ gibi bir sonu¢ arayin. Dokun ona.
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Dijital iletisimin guvenli
yolu

Su anda okumakta oldugunuz kaynak, ¢evrimigi
ortamda glivenli bir sekilde iletisim kurmak igin
bazi pratik ilk adimlar sunmaktadir. Yaygin
cevrimici izleme bicimlerinden kacinmayi saglar
ve hesaplardan cikis yapma, konum paylasimini
kapatma, gizlilik ayarlarini gézden gecirme,
sifreleri degistirme gibi eylemleri kapsar.

Bunlar cihaz(lar)inizi nasil glivende tutacaginiza dair genel ipuclaridir Kesin adimlar farkl
cihazlar icin farkl olabilir, ayrica zaman icinde degisebilir

" iPhone ve iPad'lerde, genellikle Ana Ekranda “Ayarlar”’a dokunarak ve ardindan arama ¢cubugunu

gdstermek icin asagdi kaydirarak bir ayar bulabilirsiniz (Yardim icin http://tiny.cc/iphonesearch
adresini ziyaret edin.)

“ Android cihazlarda Ana Ekrandan yukari kaydirin: “Telefonunuzda ve Daha Fazlasinda Arama
android  Yapin” yazan bir arama cubudu gdriinecektir. Arama cubugduna aradidiniz ayari yazin.

Tim hesaplardan ¢ikis yapma

Bazi uygulamalarda birden fazla cihazda oturum a¢mis olabilirsiniz. Simge ve anahtar

Facebook'ta her yerden nasil cikis yapacadiniz asagida aciklanmistir:

Uc nokta ve ardindan Ayarlar, ardindan “Parola ve Glvenlik” ve ardindan PR €§3
Hesaplar Merkezi”. “Parola ve Glvenlik” ve ardindan ‘Oturum Actiginiz Yer U¢ nokta Avarlar

Uzerine dokunun.

Simdi tim Facebook, Instagram ve WhatsApp hesaplarinizi géreceksiniz. °

Onlara tek tek dokunun ve hangi cihazlarda oturum actiginizi kontrol edin. . @

Ardindan telefonunuz olmayan her biri icin “Oturumu Kapat”a dokunun. Dikey ii¢ Degistir

nokta
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Dijital iletisimin glivenli yolu

Sosyal medyada konum paylasimini kapatma

Bu, 6zellikle haritada nerede oldugunuzu gdsteren Snapchat, kullaniyorsaniz Simge ve anahtar
dnemlidir. Bunu yapmak icin Snapchati acin ve profil simgenize dokunun.
Ardindan sag Ustteki li¢ dikey noktaya (eksilti) dokunun ve “Kim Yapabilir...” cee @

boélimune ilerleyin. “Konumumu Goér “e dokunursaniz, ‘Hayalet Modu’ yazan

) ) ) ) ~ o Uc nokta Ayarlar
bir acilir pencere belirecektir. Etkinlestirin, Acilk moduna degistirin.
Facebook veya Instagram'da konumu kapatabilirsiniz. Bunu yapmak i¢in °
Ayarlar > Gizlilik > Konum Servisleri'ne dokunun, ardindan yanlarindaki . @
Degistir 'e dokunun. Diger sosyal adlarin codu bunu “Gizlilik” veya “GUvenlik” Dikey ii¢ Degistir
gibi ayarlar icinde benzer yerlere koyar. nokta
Gizlilik ayarlarini gézden gegirin
TUm sosyal ag hesaplarinizin gizlilik ayarlari vardir ve bunlara genellikle
Avyarlar 'a ve ardindan “Gizlilik”, “Gizlilik ve Glvenlik” veya “Kitle” gibi bir
seye dokunarak erisebilirsiniz. Yalnizca Arkadaslariniza génderdiklerinizi
goOsterecek sekilde ayarlandigindan emin olun.
Bulut depolama alanindaki parolalari degistirme
Fotograflariniz veya videolariniz icin iCloud, Google Drive vb. gibi herhangi
bir bulut depolama alani kullaniyorsaniz, erisim sifrelerini degistirdiginizden
ve yetkKisiz kisilerin erisimini engellediginizden emin olun.
S.
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Guvenli tarama

Su anda okumakta oldugunuz kaynak, ¢evrimigi ortamda
guvenli bir sekilde tarama icin bazi pratik ilk adimlar
sunmaktadir. Yaygin ¢cevrimici izleme bicimlerinden
kacinmayi saglar. Ayrica, gizlilik odakl tarayicilar
kullanmak, gizli modda gezinmek, gecmisi temizlemek,
anonim e-postalarla oturum a¢mak, gli¢lii parolalar
kullanmak gibi eylemleri aciklar.

Bunlar cihaz(lar)inizi nasil giivende tutacaginiza dair genel ipuglaridir
Kesin adimlar farkli cihazlar icin farkl olabilir, ayrica zaman icinde degisebilir

A
’ iPhone ve iPad'lerde, genellikle Ana Ekranda “Ayarlar”’a dokunarak ve ardindan arama ¢cubugunu

godstermek icin asadi kaydirarak bir ayar bulabilirsiniz (Yardim icin http://tiny.cc/iphonesearch
adresini ziyaret edin.)

“ Android cihazlarda Ana Ekrandan yukari kaydirin: “Telefonunuzda ve Daha Fazlasinda Arama
android - Yapin” yazan bir arama cubugu gérlnecektir. Arama ¢cubuguna aradiginiz ayari yazin.

Gizlilik odakh bir g6z atma kullanin

Firefox ve DuckDuckGo gibi tarayicilar gizlilik géz dninde bulundurularak Simge ve anahtar
tasarlanmistir, bu nedenle sizi mUimkUin oldugunca az izlerler. Cihazinizla
birlikte gelen tarayici yerine bunlardan birini kullanmay! deneyin. as

) ©3
Gizli tarama Gizli mod Avyarlar

Cogdu tarayicinin gizli modu vardir. Bu mod, tarayicinizin hangi siteleri
ziyaret ettiginizi kaydetmesini engeller, ancak bu sitelerin (veya internet
saglayicinizin veya cihazinizdaki diger uygulamalarin) yaptiklarinizi
kaydetmesini engellemez.
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Gulvenli tarama

Aktivite ge¢misinizi temizleme

“Tarih” icin arama yapin Google hesabi sahipleri icin: Google ve YouTube
gec¢misinizi de temizleyebilirsiniz. myactivity.google.com adresine gidin,
ardindan “Web ve Uygulama Etkinligi”, “Konum Ge¢misi” ve “YouTube
Gecmisi” seceneklerini kapatin.

Safari'de tarayici gecmisinizi temizlemek icin Ayarlar ve ardindan Safari
> Gecmisi ve Web Sitesi Verilerini Temizle'ye dokunun veya “Web Sitesi
Verileri”’ni arayin.

Anonim bir e-posta ile oturum a¢in

Bircok web sitesi ve hizmet, kaydolmak icin bir e-posta adresi vermenizi
ister. Bir dogrulama baglantisina tiklamaniz gerekmiyorsa, Sharklasers.com
adresinde olusturulmus sahte bir e-posta adresi kullanabilirsiniz.

istege bagl olarak, Ucretsiz, &zel ve glvenli bir Protonmail adresi olusturabilir
ve kullanabilirsiniz - bu sekilde baska birinin taniyamayacagdi bir adres elde
edersiniz.

Gigcli parolalar kullanin

Akilda kalici bir cimle ile baslayarak (“I like bananas” gibi) ve ardindan bazi
harfleri sayilara veya karakterlere dénUstlrerek (yildiz isareti veya nida isareti
gibi IL1TkeBan@nas) guclu bir parola olusturabilirsiniz.

Unutmayin: farkl hesaplar icin ayni sifreyi kullanmayin. Ozellikle dnemli:

ana e-posta hesabiniz icin farkl ve glc¢ll bir parola kullanin, ¢inkU

hesap kurtarma e-postalari oraya gdnderilecektir. Bir sifre ydneticisi

de kullanabilirsiniz: 7Password veya diger. Bunu yaparsaniz, bunun i¢in
kullandiginiz parolanin glc¢lid ve diger tim parolalarinizdan farkl oldugundan
emin olun.
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Gizli mod Ayarlar
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